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Ciberseguridad de la UE: la Comision propone
la creacion de una unidad informatica conjunta
para intensificar la respuesta a los incidentes
de seguridad a gran escala

Bruselas, 23 de junio de 2021

La Comision presenta hoy una vision para construir una nueva unidad
informatica conjunta para hacer frente al creciente numero de
ciberincidentes graves que afectan a los servicios publicos y a la vida
de las empresas y los ciudadanos en toda la Union Europea. Cada vez
son mas necesarias respuestas avanzadas y coordinadas en el ambito
de la ciberseguridad, a medida que los ciberataques aumentan en
ndmero, escala y consecuencias, lo que afecta gravemente a nuestra
seguridad. Todos las partes interesadas de la UE deben estar listas
para responder colectivamente e intercambiar informacion pertinente
sobre la base de la «necesidad de comunicar», y no solo de la
«necesidad de conocer».

La unidad informatica conjunta propuesta hoy, anunciada por la
presidenta Ursula von der Leyen en sus orientaciones politicas, tiene
por objeto reunir los recursos y la experiencia de que disponen la UE y
sus Estados miembros para prevenir, disuadir y responder eficazmente
en materia de cibercrisis y ciberincidentes masivos. Las partes
interesadas en la ciberseguridad, incluidas las del mundo civil, policial,
diplomatico y de ciberdefensa, y los socios del sector privado suelen
trabajar demasiado a menudo por separado. Junto con la unidad
informatica conjunta, contaran con una plataforma virtual y fisica de
cooperacion: las instituciones, 6rganos y organismos pertinentes de la
UE, en colaboracion con los Estados miembros, crearan gradualmente
una plataforma europea de solidaridad y asistencia para luchar contra
los ciberataques a gran escala.

La Recomendacioén sobre la creacion de la unidad informatica conjunta
es un paso importante hacia la culminacién del marco europeo de
gestion de crisis de ciberseguridad. Se trata de un resultado concreto
de la Estrategia de Ciberseqguridad de la UE y de la Estrategia de la
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Unién Europea de la Seguridad que contribuye a una economia y una
sociedad digitales seguras.

En el marco de este paquete, la Comisién informa hoy acerca de los
progresos registrados en los Uultimos meses en relacibn con la
Estrategia de la Unidon de la Seguridad. Ademas, la Comision y el Alto
Representante de la Union para Asuntos Exteriores y Politica de
Seguridad han presentado el primer informe de ejecucion de la
Estrategia de Ciberseguridad, solicitado por el Consejo Europeo, y han
publicado a la vez el guinto informe de situacion sobre la ejecucion del
marco comun de 2016 de lucha contra las amenazas hibridas y la
Comunicacién conjunta de 2018 «Aumentar la resiliencia y desarrollar
las capacidades para hacer frente a las amenazas hibridas». Por ultimo,
la Comisidon ha adoptado la Decision por la que se establece en Bruselas
la Agencia de la Unidn Europea para la Ciberseguridad (ENISA), de
conformidad con el Reglamento de ciberseguridad.

Una nueva unidad informatica conjunta para prevenir los
ciberincidentes cibernéticos a gran escala y hacerles frente

La unidad informatica conjunta funcionard& como una plataforma
destinara a garantizar una respuesta coordinada de la UE a los
ciberincidentes y cibercrisis a gran escala, y a ofrecer asistencia para
recuperarse de esos ataques. La UE y los Estados miembros cuentan
actualmente con numerosas entidades interesadas en diferentes
ambitos y sectores. Aunque los ambitos pueden ser especificos, las
amenazas suelen ser comunes, por lo que es necesario coordinarse,
compartir conocimientos e incluso lanzar alertas por anticipado.

Se pedira a los participantes que faciliten recursos operativos para la
asistencia mutua dentro de la unidad informatica conjunta (véanse los
participantes aqui). La unidad informéatica conjunta les permitira
intercambiar mejores practicas e informacion en tiempo real sobre las
amenazas que puedan surgir en sus ambitos respectivos.
También trabajara a nivel operativo y técnico para cumplir el plan
de la UE de respuesta a incidentes y crisis de ciberseguridad, basado
en los planes nacionales; creara y movilizara equipos de reaccion
rapida en materia de ciberseguridad de la UE; facilitara la adopcién de
protocolos de asistencia mutua entre los participantes; creara
capacidades nacionales e internacionales de vigilancia y deteccion,
tales como centros de operaciones de seguridad; y tendra otras
actividades.

El ecosistema de ciberseguridad de la UE es amplio y variado y, gracias
a la unidad informatica conjunta, ahora habra un espacio comun de
colaboracion entre diferentes grupos y ambitos, lo que permitira a las
redes existentes aprovechar todo su potencial. Se basa en el trabajo
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iniciado en 2017 con la Recomendacién sobre una respuesta
coordinada a los incidentes y crisis, el llamado plan director.

La Comision propone crear la unidad informatica comun a travées de
un proceso gradual y transparente con cuatro etapas, en régimen
de responsabilidad comun con los Estados miembros y las distintas
entidades con actividades en este ambito. El objetivo es velar porque
esta unidad empiece a funcionar a mas tardar el 30 de junio de 2022
y esté completamente creada un afio después, a mas tardar el 30 de
junio de 2023. La Agencia de la Union Europea para la Ciberseguridad
(ENISA) ejercera de secretaria en la fase preparatoria y la unidad
funcionaréa cerca de sus oficinas de Bruselas y de la oficina del CERT-
UE, el Equipo de Respuesta a Emergencias Informaticas de las
instituciones, 6rganos y organismos de la UE.

La Comision aportara las inversiones necesarias para la creacion de la
unidad informatica conjunta, principalmente con cargo al programa
Europa Digital. Los fondos serviran para crear la plataforma fisica y
virtual, crear y mantener canales de comunicacion seguros, y mejorar
las capacidades de deteccion. El Fondo Europeo de Defensa podria
contribuir, sobre todo para fomentar las capacidades de ciberdefensa
de los Estados miembros.

Garantizar la seguridad de los europeos, tanto en linea como
fuera de linea

La Comision ha informado hoy acerca de los progresos registrados en
relaciéon con la Estrategia de la Unidén de la Sequridad de la UE para
mantener la seguridad de los europeos. Junto con el Alto
Representante de la Union para Asuntos Exteriores y Politica de
Seguridad, también presenta el primer informe de ejecucion de la
nueva Estrategia de Cibersequridad de la UE.

La Comision y el Alto Representante presentaron la Estrategia de
ciberseguridad de la UE en diciembre de 2020. El informe de hoy
hace balance de los progresos registrados en relaciéon con cada una de
las 26 iniciativas de esa Estrategia y hace referencia a la reciente
aprobacion por el Parlamento Europeo y el Consejo de la Unidén Europea
del Reglamento por el que se crea laRed y el Centro de
Competencias de Cibersequridad. Se ha avanzado mucho en el
refuerzo del marco juridico para garantizar la resiliencia de los servicios
esenciales mediante la propuesta de Directiva relativa a las medidas
destinadas a qgarantizar un elevado nivel comun de
ciberseguridad (Directiva SRI revisada o «SRI 2»). Por lo que se refiere
a la seguridad de las redes de comunicacion 5G, la mayoria de los
Estados miembros esta avanzando en la aplicacion de la caja de
herramientas 5G de la UE, que ya tiene listos o casi listos marcos para
imponer las restricciones adecuadas a los proveedores de 5G. Los
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requisitos aplicables a los operadores de redes moéviles se estan
reforzcando mediante la transposicion del Cédigo Europeo de las
Comunicaciones Electronicas, mientras que la Agencia de la Unidn
Europea para la Ciberseguridad (ENISA) esta preparando una
propuesta de régimen de certificacion de la ciberseguridad de la UE
para las redes 5G.

El informe también sefala lo realizado por el Alto Representante en
materia de fomento de un comportamiento estatal responsable en
el ciberespacio, sobre todo mediante la defensa de la creacion de un
programa de accion por las Naciones Unidas. Ademas, el Alto
Representante ha iniciado el proceso de revision del marco politico
de ciberdefensa de la UE para mejorar la cooperaciéon en materia de
ciberdefensa, y esta llevando a cabo un «ejercicio de lecciones
aprendidas» con los Estados miembros para mejorar
las herramientas de ciberdiplomacia de la UEYy definir
oportunidades para seguir reforzando la cooperacion internacional y de
la UE con este fin. Ademas, el informe sobre los progresos registrados
en la lucha contra las amenazas hibridas, que la Comisién y el Alto
Representante también han publicado hoy, destaca que desde que se
cred el marco comun de 2016 de lucha contra las amenazas hibridas
(una respuesta de la Unién Europea), la UE ha apoyado una
mayor conciencia de la situacion, la resiliencia en los sectores
criticos, una respuesta adecuada y la recuperacion frente a las
amenazas hibridas crecientes, tales como la desinformacion y los
ciberataques, desde el inicio de la pandemia de coronavirus.

También se han dado pasos importantes en los seis Ultimos meses en
relacion con la Estrategia de la Unidn de la Seguridad de la UE a
fin de velar por la seguridad de nuestro entorno fisico y digital.
Ya se han establecido normas de la UE cruciales que obligaran a las
plataformas en linea a retirar los contenidos terroristas sefialados por
las autoridades de los Estados miembros en el plazo de una hora. La
Comision también ha propuesto una ley de servicios digitales, con
normas armonizadas sobre la eliminacion de mercancias, servicios o
contenidos ilicitos en linea, y una nueva estructura de supervision de
las plataformas en linea muy grandes. La propuesta también se ocupa
de los puntos vulnerables de las plataformas a la hora de amplificar los
contenidos nocivos o de difundir desinformacion. El Parlamento
Europeo y el Consejo de la Unién Europea han acordado una legislacion
temporal sobre la deteccidon voluntaria de abusos sexuales de
menores en linea por parte de los servicios de comunicaciones.
También se esta trabajando para proteger mejor los espacios
publicos, lo que incluye apoyar a los Estados miembros en la gestion
de la amenaza que representan los drones y mejorar la proteccion de
los lugares de culto y de las grandes instalaciones deportivas frente a
las amenazas terroristas, con un programa de apoyo en curso por valor
de 20 millones de euros. Para apoyar mejor a los Estados miembros en
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la lucha contra la delincuencia grave y el terrorismo, la Comision
también propuso en diciembre de 2020 actualizar el mandato de
Europol, la Agencia de la UE de cooperacion policial.

Declaraciones de los miembros del Colegio de Comisarios:

Margrethe Vestager, vicepresidenta ejecutiva para una Europa
Adaptada a la Era Digital, ha declarado: «La ciberseguridad es una
piedra angular de una Europa digital y conectada. En la sociedad
actual, es primordial responder a las amenazas de manera coordinada.
La unidad informatica conjunta contribuird a este objetivo. Juntos
podemos realmente marcar la diferencia».

Josep Borrell, alto representante de la Unién para Asuntos Exteriores
y Politica de Seguridad, ha sefalado: «La unidad informatica conjunta
representa un avance muy importante a la hora de que Europa proteja
a sus gobiernos, ciudadanos y empresas frente a las ciberamenazas a
escala mundial. En lo que respecta a los ciberataques, todos somos
vulnerables, por lo que la cooperacion a todos los niveles resulta
crucial. En esto no hay ni grandes ni pequefios. Tenemos que
defendernos, pero también debemos servir de guia para los demas en
el fomento de un ciberespacio mundial, abierto, estable y seguro».

Margaritis Schinas, vicepresidente para la Promocion de nuestro Modo
de Vida Europeo, ha comentado: «Los recientes atagues mediante
programas de secuestro deben servir de advertencia de que debemos
protegernos frente a amenazas que pueden poner en peligro nuestra
seguridad y nuestro modo de vida europeo. Hoy en dia, ya no podemos
distinguir entre amenazas en linea y fuera de linea. Tenemos que
mancomunar todos nuestros recursos para contrarrestar los riesgos
cibernéticos y mejorar nuestra capacidad operativa. Construir un
mundo digital seguro y fiable, basado en nuestros valores, requiere el
compromiso de todos, también de la policia».

Thierry Breton, comisario de Mercado Interior, ha dicho: «La unidad
informatica conjunta es un elemento fundamental para protegernos de
unas amenazas cibernéticas crecientes y cada vez mas complejas.
Hemos fijado hitos y plazos claros que nos permitirdn mejorar
concretamente, en colaboracion con los Estados miembros, la
cooperacion en materia de gestion de crisis en la UE, detectar
amenazas y reaccionar con mayor rapidez. Es el brazo operativo del
ciberescudo europeo».

Ylva Johansson, comisaria europea de Asuntos de Interior, ha vertido
las declaraciones siguientes: «La lucha contra los ciberataques resulta
cada vez mas dificil. Las policias de toda la UE pueden hacer frente
mejor a esta nueva amenaza coordinandose entre si. La unidad
informatica conjunta ayudara a los agentes de policia de los Estados
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miembros a compartir conocimientos especializados y contribuira a
reforzar la capacidad de los cuerpos y fuerzas de seguridad para luchar
contra esos ataques».

Contexto

La ciberseqguridad es una de las principales prioridades de la Comisidn
y una piedra angular de una Europa digital y conectada. El aumento de
los ciberataques durante la crisis del coronavirus ha puesto de
manifiesto la importancia de proteger los centros sanitarios y de
atencion, los centros de investigacion y otras infraestructuras. Por
tanto, es necesario adoptar medidas firmes en este ambito, para que
la economia y la sociedad de la UE estén preparadas para el futuro.

La UE se compromete a apoyar la nueva Estrategia de Ciberseguridad
con un nivel de inversiones sin precedentes en la transicion digital
durante los siete proximos afios, sobre todo con cargo al programa
Europa Digital, Horizonte Europay el Plan de Recuperacion para

Europa.

Ademas, en lo que respecta a la ciberseguridad, nuestra desprotecciéon
es la de nuestro eslabdn mas débil. Los ciberataques no se detienen en
las fronteras fisicas. Por consiguiente, la mejora de la cooperacion,
incluida la cooperacion transfronteriza, en el &ambito de Ila
ciberseguridad es también una prioridad de la UE: en los ultimos afios,
la Comision ha estado liderando y facilitando varias iniciativas para
mejorar la preparacion colectiva, ya que las estructuras conjuntas de
la UE ya han prestado apoyo a los Estados miembros, tanto a nivel
técnico como operativo. La recomendacion formulada hoy de crear una
unidad informatica conjunta es otro paso hacia una mayor cooperacion
Yy una respuesta coordinada a las ciberamenazas.

Al mismo tiempo, la respuesta diplomatica conjunta de la UE a las
actividades informaticas malintencionadas, esto es, los instrumentos
de ciberdiplomacia, fomenta la cooperacibn y promueve el
comportamiento estatal responsable en el ciberespacio, permitiendo a
la UE y a sus Estados miembros utilizar todas las medidas de la politica
exterior y de seguridad comun, incluidas las medidas restrictivas, para
prevenir, desalentar y contrarrestar las actividades informéaticas
malintencionadas.

Para garantizar la seguridad tanto en nuestro entorno fisico como
digital, la Comision present6 en julio de 2020 la Estrategia de la Unién
Europea de la Seqguridad para el periodo 2020-2025. Esta se centra en
ambitos prioritarios en los que la UE puede contribuir a ayudar a los
Estados miembros a fomentar la seguridad para todas las personas que
viven en Europa: lucha contra el terrorismo y la delincuencia
organizada; prevencion y deteccion de las amenazas hibridas y
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aumento de la resiliencia de nuestras infraestructuras criticas;
promocion de la ciberseguridad y fomento de la investigacion y la
innovacion.

Mas informacién

Ficha informativa: unidad informéatica conjunta

Infografia: Ecosistema de cibersequridad de la UE

Recomendacién sobre la creacién de una unidad informéatica conjunta

Primer informe de ejecucién sobre la Estrateqgia de Cibersequridad de
la UE

Decision por la gue se establece la Agencia de la Uniébn Europea para
la Ciberseguridad (ENISA) en Bruselas

Segundo informe de situacion de la Estrategia de la Union Europea de
la Seguridad (véanse también el anexo 1 y el anexo 2)

Quinto informe de situacidon sobre la ejecucion del marco comudn de
2016 de lucha contra las amenazas hibridas

Comunicado de prensa: Nueva Estrategia de Ciberseguridad de la UE
Yy nuevas normas para aumentar la resiliencia de las entidades criticas
fisicas y digitales

Union Europea de la Seqguridad
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